
Основные виды интернет-угроз  

для детей 

 

Интернет – отличный источник 

информации, удобное место общения с 

друзьями, живущими в других городах, 

эффективный помощник в обучении. Без 

него невозможно представить 

современную жизнь. Однако не всегда 

присутствие в Интернете может быть 

безопасным, особенно для детей. 

В России с 2010 года действует 

федеральный закон «О защите детей от 

информации, причиняющей вред их 

здоровью и развитию». Закон запрещает 

распространение нежелательной 

информации среди детей, в том числе в 

Интернете. 

 

Какие есть интернет-угрозы? 

 

Компьютерные вирусы 

 

Кибербуллинг 

(травля, оскорбления, угрозы) 

 

Нежелательная информация 

 

Взлом аккаунта в социальных сетях и 

кража личных данных 

 

Вербовка в сообщества, связанные с 

незаконной деятельностью  

 

Груминг 

(процесс выстраивания доверительных 

отношений для дальнейшей сексуальной 

эксплуатации) 

 

Как взрослые могут защитить детей? 

 

От компьютерных вирусов: 

 

Установить на компьютер 

надёжную антивирусную программу. 

Научить не переходить по ссылкам 

из сообщений, особенно от посторонних 

людей, не нажимать на всплывающие 

окна. 

 

От кибербуллинга: 

 

Не выкладывать на своей странице 

в социальных сетях фотографии ребёнка, 

чтобы не вызвать его недовольство и не 

дать его сверстникам поводов для 

насмешек. 

Научить ребёнка не делиться в 

Интернете всем, что происходит в его 

жизни, не высказывать всё, что он думает. 

Научить делать профиль в соцсетях 

закрытым, закрывать при необходимости 

комментарии и вносить обидчиков 

чёрный список. 

Изучить портал травлинет.рф, 

скачать оттуда информацию, которая 

поможет ребёнку самостоятельно 

справиться с обидчиками, а родителю – 

правильно оказать поддержку. 

 

Получить бесплатную 

консультацию профессионального 

психолога. Горячая линия поддержки по 

вопросам травли для детей, родителей и 

учителей проекта «Травли NET» 8-800-

500-44-14. Звонить можно с 10:00 до 20:00 

по московскому времени с понедельника 

по пятницу. 

От нежелательной информации: 

 

В браузерах на компьютере 

ребёнка в блоке «Фильтрация поиска» 

выбрать функцию «Семейный режим», 

что полностью исключит из поиска 

контент для взрослых. Родительский 

контроль также можно настроить с 

помощью специальных программ. 

Настроить безопасный режим в 

YouTube, что позволит скрывать 

нежелательное видео. 

Говорить с ребёнком, обсуждать 

ограничения, которые вы устанавливаете. 

Быть готовым их расширять: чем старше 

он становится, чем больше понимает, тем 

меньше запретов должно быть. 

Обсуждать с детьми 

нежелательную информацию, с которой 

они могут столкнуться в Интернете 

(насилие, порнография, призывы к 

терроризму, распространение наркотиков 

и т.д.). 

 

От взлома аккаунта и кражи личных 

данных: 

 

Рассказать детям о важности 

надёжного пароля и двухфакторной 

аутентификации, помочь установить 

данные настройки. 

Научить распознавать 

мошенников, которые хотят получить 

личные данные, чтобы украсть деньги. 

Установить антивирусную программу с 

функцией «Антифишинг». 

Попросить не пользоваться 

банковскими и другими важными 

https://травлинет.рф/


приложениями при подключении к 

бесплатному Интернету вне дома. 

Не сообщать личные данные 

незнакомым людям. 

Не оплачивать покупки в 

Интернете на сомнительных сайтах. 

Не доверять сообщениям о 

крупном выигрыше. 

Перепроверять сообщения о 

помощи, поступившие от друзей и 

родственников, чтобы не попасть на 

уловки мошенников. 

 

От вербовки в сообщества, связанные с 

незаконной деятельностью: 

 

Разговаривать с детьми, вникать в 

их проблемы, обращать внимание на 

изменения в поведении. 

Контролировать, какие действия 

совершает ребёнок в соцсетях (хотя бы 

внешне), какой контент просматривает, 

какую символику публикует на своей 

странице. 

Обращать внимание, если ребёнок 

выполняет задания от незнакомых людей 

и сообществ, полученные в Интернете. 

В случае обнаружения 

нежелательных контактов ребёнка и 

потенциальной угрозе необходимо 

сообщить в полицию, приложив все 

имеющиеся доказательства: ссылки на 

группы и сообщества, на аккаунты 

предполагаемых преступников 

скриншоты переписки и т.д. 

 

 

 

От груминга: 

Применять «мягкую силу»: 

спокойным тоном рассказывать, что 

общаться в социальных сетях можно 

только с теми, с кем знаком в реальной 

жизни. 

Проводить разъяснительную 

беседу, если ребёнок интересуется 

контактами с людьми намного старше его. 

Приучить ребёнка советоваться со 

взрослыми в затруднительной ситуации и 

немедленно сообщать о появлении 

нежелательной информации подобного 

рода. 

Объяснять ребёнку, что нельзя 

разглашать в Интернете информацию 

личного характера (номер телефона, 

домашний адрес, название/номер школы и 

т.д.), пересылать интернет-знакомым свои 

фотографии. 

Научить отключать геолокацию 

при публикации фотографий. 
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Основные виды  

интернет-угроз для детей 

 

Памятка для родителей, 

 опекунов, усыновителей 
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